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Sikkerhetsovervakning og deteksjon

«Sikkerhetsovervakning og deteksjon er aktiviteter som skal avdekke illegitime

handlinger gjennom a prosessere og analysere
D

Bergsjg, Windvik, @verlier - Digital sikkerhet (universitetsforlaget.no)
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Oppdage / detektere

Hvordan oppdager vi angrep?

= Hente Inn data
= Prosessere

= Handle

Photo by Louis Reed on Unsplash
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IDS — Intrusion Detection System

Endepunkt (Host) Nettverk (Network) Hybrid (Hybrid)
« Sensorer pa pcer/enheter * Analyserer nettverksdata « Kombinasjon av begge
 Eksisterende logger, egen app  Speilport (SPAN), avtapping (tap)
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Hente Inn data

=] Filebeat (<) Metricbeat
KO n krete e kse m p I er L'LI_'-I.;-I-: ;-l' shipper for logs and Lightweight shigper for metric data
—> —

= Logfiler pa endepunkt (PLC, smart

. Packetbeat - Winlogbeat
Sensor, pC) Lightweight shipper far netwark data Lightweight shipper for Windows
= Syslog . -
= Windows Event log
= Sysmon filer

|| Auditbeat ¢/ Heartbeat
ghity

Lightweight shipper for audit data velght shipper far uptime

Lic
manitoring

= Opptak av nettverkstrafikk . -
= PCAP
= Nettverk tap
= SPAN port

(2} Functionbeat

Beats: Data Shippers for Elasticsearch | Elastic
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https://www.elastic.co/beats/

Prosessere og analysere

Regelbasert

» Har et predefinert sett med regler som
kildene sammenlignes med

» Ved treff sa varsles det

» Bruk av signaturer, for eksempel en
Hash

= Kan kun detektere pa det vi kjenner til

UNIVERSITETET
I OSLO

Anomalibasert

= Opererer ut ifra en normaltilstand pa
nettverket/systemene, ofte kalt en
Baseline

= Sammenligner informasjonen med
denne normaltilstanden og varsler pa
det som er «unormalt»

= Kan finne hittil ukjente angrep

= Har ofte en del falske positive, altsa
det er mye unormalt som er normalt
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Eksempel — Prosessere og analysere
Signatur i Snort — Detektere TCP SYN flom Anomali

Campus TCP, Inbound, 2002-FEB-03 through 2002-FEB-10
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Kilde: https://www.flowmon.com/en/blog/science-of-network-anomalies
UNIVERSITETET
I10SLO Side 11



Samle inn og overvake alarmene

Kilde: https://www.youtube.com/watch?v=cUP_ZRn5rro
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Eksempel Security Onion
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L
) #';L# ] ] Security Onion - Alerts - Graop By Narvs, Mac'e - Marda Fieslas
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(Kali Linux)
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Features Process Gather Enrich Live Test

Fig. 1: Overview of the answers from the surveyed articles.| This figure shows the
number of papers; that address features of ICS in the proposed detection method,
where the proposed detection method is designed to use data from a physical
process that explain from where and how they gather physical process data,
where the process data is enriched with other information sources and where the
method has been tested on a system in operation or live test environment.
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Fig. 6: An overview of other information sources used if the proposed detection

method is designed to use process data, and also enriches the process data with
other information sources.
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Fig. 5: An overview of where and how do the survey papers gather or propose to
collect physical process data if they do.
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Use of IDS in ICS for Norwegian
grid companies
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Hva mener sikkerhetsfolka i kraftselskap er deteksjon i
oT?

—  For det meste andre tiltak enn IDS

Er mangelen pa live-testet IDS for ICS i forskningen en
barriere for a implementere deteksjon i OT i
kraftselskapene?

— Ingenting tyder pa dette

Hva er de starste barrierene for implementering av
deteksjonskontrolleri OT hos de vi spurte?

— Mangel pa tid og menneskelige ressurser
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Experience from Performing Controlled Technical Cyber Experiments on Critical Infrastructure as Hybrid Events - John Eidar Simensen, Per-Arne Jargensen, and Aleksander L. Toppe
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Angrepene (IEC 60870-5-104

¢ Passivrekognosering

2 Aktiv rekognosering

— 104 Spesifikk
— Personi midten (MITM)

¢ Bryterapning ved pakke injeksjon
— 104 spesifikk

¢ Bryterapning ved ARP forgiftning
— 104 spesifikk

¢ Tjenestenekt med reset meldinger

Attacking Power Grid Substations: An Experiment
Demonstrating How to Attack the SCADA Protocol IEC
60870-5-104
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Deteksjonen

Suricata / Wazuh

’

Apen kildekode
«gratis»

Suricata - Nettverk

Wazuh - SIEM, men
vi brukte kun
endepunkt-IDS
(OSSEC)

Saingen av
angrepene.

Kommersiell IDS 1

?

?

’

Hva sa de forskjellige IDSene i 20217

Nettverkbasert
Hybrid analyse

Sa flere av
angrepene, men
ikke alle

Kommersiell IDS 2

’

Nettverk- og
endepunkts-basert

Hybrid analyse

Sa flere av
angrepene, men
ikke alle

Kommersiell IDS 3

? Nettverksbasert

2 Signaturbasert
analyse

2 Saalleangrepene

2 Varslet kun ved
forste tilfelle



Laeringspunkter

Krever godt dokumentert system

Egeninnsats og kunnskap om
systemet er viktig i innkjgringen

Kun IDSer for ICS detekterte ICS
angrep.

— Alle de testede har forbedringspotensial
— Alle de testede er allerede gode

lkke en silver-bullet

— Nadvendig for god sikkerhet
— Ma spille sammen med andre tiltak
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